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KAPITEL 13

Beobachtbare Architekturen

Nane KRATZKE

2. Auflage
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COMPUTING

Software Engineering von
Diensten und Applikationen
fur die Cloud

HANSER

13.1 Konsolidierung von Telemetriedaten

13.2 Instrumentierung von Systemen

* Logging
* Monitoring
* Tracing

13.3 Automatisierte Instrumentierung

* Service Meshs

* Traffic-Management

* Resilienz

* Sicherheit

* Management und Analyse von Verkehrstopologien

13.4 Zusammenfassung
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o Beobachtbarkeit von Systemen
o Metriken
o Logs

o Tracing
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UBERWACHUNG VON SERVICE-ARCHITEKTUREN CATIVE

COMPUTING

Logging, Monitoring, Tracing

Die Uberwachung von Software erfolgt Gblicherweise mittels der
Erfassung von drei Arten von Telemetriedaten:

o Metriken im Rahmen eines Monitorings liefern quantitative
Informationen zu Prozessen, die im System ausgefuhrt werden.

o Mittels Logging (Protokollierung) lasst sich qualitativer Einblick in
anwendungsspezifische Ereignisse gewinnen, die von Prozessen
verarbeitet werden.

o Distributed Tracing (verteilte Ablaufverfolgung) ermdglicht Einblick in @
den gesamten Lebenszyklus von Requests entlang von

Systemkomponenten (Services), um so bspw. Fehler und Latenzen in
der verteilten Verarbeitung zu erkennen.
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UBERWACHUNG VON SERVICE-ARCHITEKTUREN

Tracing Request-/Response-basierter Kommunikation

o Dabei kann man grundsatzlich zwei Methoden zur
Verfolgung unterscheiden

o Beide Methoden werden genutzt, um Fehler zu finden
und die Leistung der Anwendung zu verbessern

o BeiBlack Box Tracing Systemen, werden einfach
erfassbare Informationen Gber die Kommunikation wie
Zeitstempel, Speicherzugriffe, Netzwerkaktivitat und
Eingaben und Ausgaben aufgezeichnet ohne das die
Anwendung instrumentiert werden muss

o Bei Annotations-basiertes Tracing Systemen werden
sogenannte Annotationen im Code der Anwendung
instrumentiert, um die Ausfihrung zu verfolgen.

o Die Annotationen konnen dann verwendet werden, um
anwendungsspezifische Daten Uber die Ausfihrung zu
sammeln, wie z.B. Funktionsaufrufe, Variablenwerte
und Fehlermeldungen

Beide Arten von Tracing Systemen
haben Vor- und Nachteile.

o Black Box Tracing Systeme

erfordern keine Modifikation des
Codes und konnen daher einfacher
zu implementieren sein

Black Box Tracing ermdglicht
jedoch keine Anwendungs-
spezifischen Informationen zu

erfassen

Annotations-basiertes Tracing
ermoglicht detaillierte
Informationen Uber die Ausfihrung

Annotations-basiertes Tracing
erfordert jedoch die manuelle
Instrumentierung von Code und
kann die Leistung der Anwendung
beeintrachtigen
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UBERWACHUNG VON SERVICE-ARCHITEKTUREN

Tracing Request-/Response-basierter Kommunikation

Distributed Tracing Systeme folgen Gblicherweise dem
Annotations-basiertem Ansatz und ermdglichen die
Rickverfolgung von Service Interaktionen im laufenden
Betrieb und helfen beim Erfassen von Zeitreihendaten
(Traces), die u.a. zur Behebung von Latenzproblemen in
Servicearchitekturen hilfreich sein konnen. Zu den
Funktionen gehoren Ublicherweise das Erfassen, die
Auswertung von Traces und die Suche nach Traces in
grofReren Traces-Datensatzen.

Mit der Kenntnis einer Trace-1Ds kann man einzelne
Vorgange nachvollziehen. Traces lassen sich aber auch
meist mittels Abfragen anhand von Attributen wie
bspw. Service-Name, Operationsname, Tags und Labels
oder Dauern bestimmen.

Oberflachen von Tracing-Systemen zeigen meist
Abhangigkeitsdiagramme an, um das Gesamtverhalten
einschlief3lich Fehlerpfaden oder Aufrufabfolgen von
Services einfacher in Analysen erfassen zu konnen.

Y

(time) —

Frontend.Request

— (no parent id) I
span id: 1
4 . . 4
‘ Backend.Call
—— parentid: 1
. span id: 2
: Y ] : :
Backend.DoSomething .
parent id: 1 .
span id: 3 .
- A
Helper.Call
parent id: 3
\ span id: 4
‘ Help(-:\r.Call .
parent id: 3
span id: 5
20 22 24 26 28 30

Quelle: Benjamin H. Sigelman, Luiz Andre Barroso, Mike Burrows, Pat
Stephenson, Manoj Plakal, Donald Beaver, Saul Jaspan, Chandan
Shanbhag; Dapper, a Large-Scale Distributed Systems Tracing
Infrastructure, Google Technical Report, 2010
https://research.google/pubs/pub36356.pdf
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DAS PRINZIP

Tracing Request-/Response-basierter Kommunikation

Trace-ID: T1234567
Span-ID: S7654321
Start: 19:01:51

End: 19:01:59

Result: HTTP 200 OK

Trace-ID: T1234567
Span-ID: S7654322
Parent-ID: S7654321
Start: 19:01:52

End: 19:01:57

Result: HTTP 200 OK

Inventory

Trace-ID: T1234567
Span-ID: S7654323
Parent-ID: S7654322
Start: 19:01:53

End: 19:01:55

Result: HTTP 200 OK
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TRACING CATIVE

COMPUTING
Begrifflichkeiten: Traces + Spans
o Trace: Die Beschreibung einer Jeitverlauf -
. . q . elcveriau /770N
Transaktion, die sich durchein ~ = ——————————— — — — — — > Start { )
. N__7/
verteiltes System bewegt. traceld: 1337
o Span: Eine benannte, paniD: 1337
zeitgesteuerte Operation, die einen A A
Teil des Workflows darstellt. Spans | <
e - . \
konnen mit Daten annotiert werden i\“’ B |- N\ tracelD: 1337 traceld: 1337
(Log), die zur Verfolgung und i RS spaniD: 1402 spaniD: 1511
Auswertung von Transaktionen A N iy I ‘
erforderlich sind. /* :’ c Spa\ns B‘ i i
- - I
o Span-Kontext: Trace- ,/ i //,\\ _____ s |-~ // tracelD: 1337 tracelD: 1337
Informationen, die die verteilte .'I | // calls y spaniD: 1451 spaniD: 1492
Transaktion zwischen Services Vo :
_ I S » E C D
begleiten. Der Span-Kontext N calls
enthalt die Trace-ID, die Span-ID, N
eine Parent-ID und alle anderen Traces |¥ Span-Kontext-Tree

Daten, die das Tracing-System zur
Verfolgung von Transaktionen in
nachgeschalteten Services
bendtigt.
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TRACING

Instrumentierung

Jrom opentracing_instrumentation. request_context import get_current_span, span_in_context

def init_tracer(service):
lLogging.getLogger('').handlers

logging.basicConfig(format="%(message

config = Config(
config={
‘'sampler’: {
‘type’': 'const
'‘param’': 1,
£,
‘logging': True,
£

service_name=service,

)
return config.initialize_tracer()

def check_cinema(movie) :

with tracer.start_span('CheckCinem

with span_in_context (span):

num = random.randint(1,30)

time.sleep(num)
cinema_details = "Cinema
flags = ['false’, ‘'true’,

s', level=logging.DEBUG)

a', child_of=get_current_span()) as span:

‘false']
random_flag = random.choice(flags)
span.set_tag('error’', random_flag)
span.log_kv({'event': 'CheckCinema’
return cinema_details

Lue': cinema_details })

Code muss , instrumentiert"
werden, um Trace-Daten an
Verteilte Tracing-Systeme zu
melden. Dies bedeutet
normalerweise die Konfiguration
und Einbettung von Tracing-Code
unter Nutzung von
Instrumentenbibliotheken fir
spezifische Tracing-Systeme.

Da die Instrumentierung dann
leicht Tracing-System-spezifisch
werden kann, entwickeln sich
auch Tracing-Standards wie bspw.
Open-Telemetry APl um zu
vermeiden, das eine
Instrumentierung zwar mit ZIPKIN
aber nicht mit Jaeger funktioniert.
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Beispiel eines Managed Services

= Google Cloud Platform I sushdivcmonmmcs. * @ o9 0 & i
Google Trace: L Bk
vertetlung
,Cloud Trace ist ein System fiir verteiltes Tracing, e Traces 4
mit dem die Latenzdaten von Anwendungen D
erfasst und in der Google Cloud Console ~ —
R -
angezeigt werden. So kann man den Ablauf von ——
Anfragen in Anwendungen verfolgen und | — ol
detaillierte Leistungsdaten echtzeitnah erhalten. o e T R
Mit Cloud Trace werden automatisch alle Traces Zettliche s
eine Anwendung analysiert, um detaillierte Abfolge vl
Lat_“enzbencbte zu generieren, um bspw. cinzelmner < e LS O N
Leistungsverschlechterungen zu erkennen. . —
AufBerdem konnen Sie damit Traces von allen Spans tn 20008 RN S R
lhren VMs, Containern oder App Engine- eeneém Trace K
Projekten erfassen.” . e
\_ e

Quelle: https://cloud.google.com NANE KRATZKE



TRACING

Distributed Tracing Architektur

o Viele Tracing-Systeme bendtigen auf Agenten, hier
einmal am Beispiel des Jaeger Tracing Systems
dargestellt

o Alle Kommunikation mit dem Tracing Collector wird erst
einmal durch einen Agenten gegeben der lokal auf dem
Host vorhanden ist (oder als Sidecar Pod eingebunden
wird)

o Dieser kann dann die Trace-Daten an einen Collector
(Forwarder) weitergeben, ohne dass der Service weil3,
dass er gerade getraced wird bzw. die Adresse des
Tracing-Service kennen muss

o Dieses Prinzip haben wir bereits bei der Log-
Konsoldierung kennen gelernt und Ubertragt das Prinzip
des Log-Forwardings (Regel 11/12 der 12 Faktore) quasi
analog auf das Distributed Tracing

o Inunserer allgemeinen Observability Architektur
folgen Distributed Tracing Ansatze also denselben Pfad
wie auch die Log-Konsolidierung

CLOUD

Tracing Architektur am Beispiel von Jaeger NATIVE
COMPUTING
Application / Service 1 Tracing Ul Jaeger U,
OpenTracing / OT RNt ot
Compatible Libraries
trace collectors Jaeger Collector, Service 2

[ Client Libraries for }
Wavefront etc

UDP/TCP
Agent —

Jager Agent ‘ B
<7 L

Collector
DB

_______________________ Service User Interface
{ Discovery
|
|
I T :
|
i |
Service pull Data Query d
Zeitreihen

Instrumenting
Library Datenbank

Service 3

Query +
Schwellwerte

A
|
|

Forwarder
(Gateway)

Alerts Manager

Persistenter
Speicher

Observability Architektur
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BEST-PRACTICES

Distributed Tracing Instrumentierung ist eine der aufwdndigsten Arten der Instrumentierung

Allgemeine Empfehlungen
fir die Instrumentierung von Services

©)

Nutzung standardisierter Formate wie
OpenTracing oder OpenTelemetry

Definition sinnvoller Spans, die den Kontext und
die Logik lhrer Anwendung widerspiegeln

Fokus bei der Instrumentierung auf relevante
Services, um sicherzustellen, dass alle Traces
erfasst werden und eine vollstandige Sicht auf die
gesamte Anwendung gewahrleistet ist

Bericksichtigung der Performance-
Auswirkungen der Instrumentierung,
insbesondere bei hochfrequentierten
Anwendungen. Verwendung von Sampling
(reprasentative Stichprobe)

Nichts instrumentieren, was nicht auch
ausgewertet wird!

Empfehlungen
fUr die Priorisierung zu instrumentierender Services

Architekturanalyse: Beginn bei User-Interfacing
Services (APl-Gateway), Instrumentierung
entlang deren Abhangigkeiten

Priorisierung von Services, anhand:

o Wichtigkeit aufgrund von Nutzer- oder
Geschaftsanforderungen

o Kritikalitat aufgrund von Kriterien wie
Nutzeranzahl, Geschaftskritikalitat,
Auswirkung auf Usability

o Services, die haufige Engpasse oder
Performance-Probleme verursachen,
detaillierter instrumentieren

o Services mit vielen Abhangigkeiten haben
(oft gRPC, REST)
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ZUSAMMENFASSUNG S KRR

Zu Observability
Letder werden diese
Metrics Logging Tracing Arei Aspekte Lmmer
woch hdufig isoliert
Quantitative Qualitative Verfolgen von betrachtet. Die
Zusammenhange Ereignisse Transaktionen Konsequente
in verteilten Systemen Nutzung
strukturierten
Loggings konnte
Aiese drel Sédulen
Zu etnem
Strukturiertes Logging mit Log-Konsolidierung ;V;ffzgibf/;;iﬁz
Ermoglicht das Erfassen quantitativer Daten { “rpm“: 5 } Entsprechende
Ermdoglicht das Erfassen qualitativer Ereignisse { “login“: “success®, “user“: “Max Mustermann® } Lsungen sind aber
Ermoglicht auch die Verfolgung von Transaktionen { “trace-id“: “456321*, “span-id“: “123456“ } kaum zu finden.

Ermoglicht auch beliebige Kombinationen dieser drei Aspekte
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